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A Karcagi Szakképzési Centrum az informaciobiztonsaggal kapcsolatos elveket, szabalyokat,
az elvart €s betartandé magatartasformakat az alabbiak szerint hatrozza meg,

I. ALTALANOS RENDELKEZESEK

I. A szabadlyzat célja

A szabalyzat célja, hogy a Karcagi Szakképzési Centrum (tovabbiakban: Centrum) szervezeti
egysegei részére egységes értelmezést adjon az informatikai rendszerekben kezelt adatok
bizalmassaga, hitelessége, sértetlensége, rendelkezésre allasa érdekében kovetendd
iranyelvekre. Az informatikai rendszer alkalmazasa soran biztositsa az adatvédelem, az
adatbiztonsag kovetelményeinek érvényesiilését, megakadalyozza a jogosulatlan hozzaférést és
jogosulatlan nyilvanossagra hozatalat.

1. A szabalyzat hatalya

a) A szabalyzat személyi hatdlya kiteljed a Centrum szervezeti egységeinek és
intézményeinek valamint a Nagykunsagi Fiiggetlen Vizsgakézpont valamennyi
munkavallalojara. A Centrummal nem munkajogviszonyban 4llok esetében
gondoskodni kell arrél, hogy a szerz6désekben az IBSZ megfeleld eldirdsai
kotelezettségként megjelenjenek.

b) A szabdlyzat targyi hatalya kiterjed a Centrum hasznalatiban 1évo elektronikus
informacids rendszerre, informacié kezeléssel, feldolgozdssal jaré folyamatdban
résztvevo informatikai eszkdzre (szamitogépek, mobil eszk6z0k, laptopok, tablagépek,
»0kos™ telefonok, nyomtatok, kiilsé adattarold eszkdzok, elektronikus adathordozok
stb.), adathordozok tarolasara, felhasznalasara.

2. Jogszabalyi hivatkozasok

- azinformacids onrendelkezési jogrdl és az informacioszabadsagrol sz616 2011. évi CXILL
torvény (a tovabbiakban: Info tv.)

- az allami és donkorményzati szervek elektronikus informacidbiztonsagardl sz6lo 2013.
évi L. torvény (a tovabbiakban: Ibtv.)

- az allami és onkormdnyzati szervek elektronikus informaciobiztonsagarol sz6l6 2013.
évi L. torvényben meghatarozott technolégiai biztonsagi, valamint a biztonsdgos
informacidseszkdzokre, termékekre, tovabbd a biztonsdgi osztalyba és biztonsagi
szintbesorolasra vonatkozo kdvetelményekrol sz616 41/2015. (VIL 15.) BM rendelet.
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3. Ertelmezé rendelkezések

adat; az informacié hordozéja, a tenyek, fogalmak vagy utasitdsok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkozok sziméra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

adatfeldolgozds: az adatkezelési miiveletekhez kapcsolodo technikai feladatok elvégzése,
fiiggetleniil a miiveletek vegrehajtasdhoz alkalmazott modszertsl és eszkoztol, valamint az
alkalmazas helyétél, feltéve hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé: az a természetes vagy jogi személy, valamint jogi szemelyiséggel nem
rendelkez6 szervezet, aki vagy amely szerzédés alapjan - beleértve a jogszabaly rendelkezése
alapjan kotott szerzédést is - adatok teldolgozasat végzi;

adatkezelés: az alkalmazott eljarastol figgetlentil az adatokon végzett barmely muvelet vagy a
muveletek Osszessége, igy kiilondsen az adatok gylijtése. felvétele, rogzitése, rendszerezése,
tarolasa, megvéltoztatésa, felhaszndlésa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
0sszehangolasa vagy sszekapcsolasa, zaroléasa, tdrlése és megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadilyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositaséara alkalmas fizikai Jjellemz6k rogzitése;

adatkezeld: az a természetes vagy jogi személy, valamint jogi szem¢lyiséggel nem rendelkezé
szervezet, aki vagy amely onalléan vagy masokkal egylitt az adatok kezelésének céljat
meghatdrozza, az adatkezelésre (beleértve a felhasznalt eszk6zt) vonatkozd doéntéseket
meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja;

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenérzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

bizalmassdig: az elektronikus informécids rendszer azon tulajdonséga, hogy a benne tarolt
adatot, informéciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznaldsarol;

biztonsdgi esemény: nem kivéant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informéciés rendszerben kedvezétlen valtozast vagy egy elézdleg ismeretlen
helyzetet idéz el§, és amelynek hatdsara az elektronikus informacids rendszer altal hordozott
informéci6 bizalmassaga, scrtetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
clvész, illetve megsériil;

biztonsdagi esemény kezelése: az elektronikus informécios rendszerben bekovetkezett biztonsagi
esemény dokumentaldsa, kovetkezményeinek felszamoldsa, a bekdvetkezés okainak és
feleléseinek megéllapitasa, és a hasonld biztonsdgi események jovobeni eléfordulasanak
megakadalyozasa érdekében végzett tervszerii tevékenység;

biztonsagi osztdlyba sorolds: a kockazatok alapjan az elektronikus informéciés rendszer
védelme elvart erdsségének meghatarozasa;

elektronikus informdcios rendszer biztonsdga: az elektronikus informacids rendszer olyan
allapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt adatok
bizalmassdga, sértetlensége és rendelkezésre allésa, valamint az elektronikus informaciés
rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjabol zart, teljes korti,
folytonos és a kockazatokkal aranyos;
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felhaszndlo: egy adott elektronikus informacids rendszert igénybe vevok kore;

kiilsG felhaszndld: a Centrummal szerz6déses jogviszonyban allo maganszemélyek, jogi
személyek, jogi személyiséggel nem rendelkezd egyéb szervezetek;

fenyegetés: olyan lehetséges mivelet vagy esemény, amely sértheti az elektronikus informacios
rendszer vagy az elektronikus informacios rendszer elemei védettségét, biztonsagat, tovabba
olyan mulasztisos cselekmény, amely sértheti az elektronikus informdacidés rendszer
védettséget, biztonsagat;

izikai védelem: a fizikai térben megvaldsulo fenyegetések elleni védelem, amelynek fontosabb

részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer,
az éléerds védelem, a beléptet6 rendszer, a megfigyeld rendszer, a tdparamellatas, a sugarzott
és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

folytonos védelem: az iddben valtozd koriilmények és viszonyok kozott is megszakitas nélkiil
megvalosulo védelem;

kockazatelemzés: az elektronikus informacios rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisdganak felmérése utjan a
kockazatok feltarasa és értékelése;

kockdazatkezelés: az elektronikus informaciés rendszerre hatd kockazatok csdkkentésére
iranyul¢ intézkedésrendszer kidolgozasa;

kockdzatokkal ardnyos védelem: az elektronikus informacidos rendszer olyan védelme,
amelynek soran a védelem koéltségei aranyosak a fenyegetések altal okozhato karok értékével;

kritikus adat: a személyes adat vagy valamely jogszaballyal védett adat;

teljes korii védelem: az clektronikus informacids rendszer valamennyi elemére kiterjedd
védelem;

archivalds: a ritkan haszndlt, nem hasznalt, de nem selejtezheté adatok, adatbazisrészek
valtozatlan tartalmi formaban térténd hosszui tavii megorzése;

II. RESZLETES RENDELKEZESEK

1. Alapveto biztonsagi kévetelmények

Az elektronikus informacios rendszerek teljes életciklusdban meg kell valdsitani és biztositani
kell

-az elektronikus informacios rendszerben kezelt adatok és informdciok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint

- az elektronikus informacios rendszer és elemeinek sértetlensége és rendelkezésre allasa zart,
teljes korii, folytonos ¢s kockéazatokkal aranyos védelmét.
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2. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egylittmiik6d6 és kolesdnhatdsban 1évé elemei
hatdrozzék meg a biztonsagi szempontokat és védelmi intézkedéseket. Az informatikai
rendszerre az alabbi tényezék hatnak:

- akdrnyezeti infrastruktura,

- ahardver elemek,

- az adathordozok,

- a dokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriild személyek.

3. A védelem targya
A védelmi intézkedések kiterjednek

a rendszer elemeinck elhelyezésére szolgald helyiségekre,

az alkalmazott hardver eszk6zokre és azok miiksdési biztonsagara,

informatikai eszk&zok miikddtetéséhez sziikséges dokumentumokra,
az adatokra és adathordozékra a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasdig,
- az adatfeldolgozd programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek tartalmi és logikai egységére, el$irasszerii telhasznélasara. reprodukalhatoségara,

gy

- személyhez fiiz6d6 vagyoni jogokra.

4. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi
intézkedések, azok az eszkdzék, amelyek a védelem targyanak kiilonb6z6 veszélyforrasokbol
szarmazo, kart okozé hatasokkal, szandékokkal szembeni megovasat elosegitik, illetve
biztositjak.

5. A védelem felelgse

A védelem felel6se a Centrum vezetdije, a szervezeti egységek vezetdi. a rendszergazddk.

6. Informaciobiztonsagi szerepkorik

Az informatikai munkatarsak és a végfelhasznalok szerepkoreit ¢s felelésségeit oly modon kell
kialakitani, és ismertetni, hogy az informatikai munkatérsak és a felhasznalok kozott el legyen
kiilénitve a hatdskor, a felelésségek és a szervezet igényeinek kielégitéséért valo feleldsség
tekintetében.
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a) kancellar feladata, feleldssége
A Centrum informatikai biztonsagi rendszerének miikddtetése a kancellar feleldsségi kore.
Feladatai k6z€ tartozik az Informatikai biztonségi szabalyzat kiadasa.

b) szervezeti egységek vezetdinek feladata, feleldssége
- meghatarozza a védett adatok korét,
- ellatja az adatkezelés, adatfeldolgozas feliigyeletét,
- ellenoOrzi a védelmi eldirasok betartasat,
- adatvédelmi tevékenységet segitd nyilvantartdsi rendszer kialakitasa,

- gondoskodik a beszerzett, illetve ilzemeltetett hardver és szoftver eszkdzok
nyilvantartasarol.

¢) rendszergazda feladata, feleldssége
- asajat feladatkorébe tartozo rendszert feliigyeli,
- felelés az informatikai rendszerek iizembiztonsagaért, szerverek adatairdl biztonsagi
masolatok készitéséért és karbantartasaért,
- gondoskodik a rendszer kritikus részeinek Gjra indithatosagardl, illetve az Gjra inditashoz
sziikséges paraméterek reprodukalhatésagarol,
a védelmi eszk6zok miikddésének folyamatos ellendrzése,
felelds a szervezet informatikai rendszer hardver eszkézeinek karbantartasaért,

- gondoskodik a folyamatos virusvédelemrol,

- a virusfertézés gyanija esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,

- folyamatosan figyelemmel kiséri és vizsgdlja a rendszer mitkddésére és biztonsaga
szempontjabol a 1ényeges paraméterek alakuldsat.

d) felhasznalé feladata, feleléssége

-felelos az altala hasznalt eszk6z6k rendeltetésszerti hasznalataért,

-felelds a rabizott felhasznald azonosito, jelszo és a hozza rendelt jogok biztonsagaért,

- minden felhasznalo csak a sajat azonositdjaval hasznéalhatja a halézatot. Az azonositd
hasznalata masnak nem engedhet6 at,

- felhasznal6i azonositéhoz kapcsolodo jelszdt csak annak birtokosa ismerhet,

- amennyiben felmeriill a gyanu, hogy egy felhaszndld adatai illetékteleniil keriilnek
felhasznalasra, vagy valaki kisérletet tesz a felhasznaloi adatok megszerzésére
haladéktalanul jelezni kell a rendszergazdanak,

-koteles az IBSZ-ben megfogalmazott szabalyokat megismerni €s betartani.

e) adatvédelmi felelos feladata, felelssége
- javaslatot tesz Uj védelmi, biztonsagi eszk6zok bevezetésére,
- adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi,
- cllendrzi az informatikai és biztonsagi szabalyok betartasat,

6
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- adatvédelmi feladatok ismertetése, oktatasa,
- rendszeresen ellenérzi a védelmi eszkdzokkel vald ellatottsagot.

7. Kiilsé felhasznilokra vonatkozé szabilyok

-A Centrum informatikai rendszereihez és eszkdzeihez kiils felhasznald csak érvényes
szerz6dés alapjan, dokumentaltan férhet hozz4.

- A Centrum informatikai rendszereihez és eszkdzeihez hozzaférs kiilss felhasznald koteles
nyilatkozatot tenni arrdl, hogy az IBSZ-ben fo glaltakat megismerte és az abban foglaltakat
magara nézve kotelez6nek ismeri el.

8. Az informatikai biztonsagi szabalyzat alkalmazasinak modja

-Az  informatikai biztonsagi szabalyzat megismerésére  tdjékoztatds  (értekezlet,
munkamegbeszélés) formajaban keriil sor, tovabba szabélyzaton keresztiil, melyet a
munkavallalok aldirdsukkal a megismerési nyilatkozaton igazolnak.

9. Az elektronikus biztonsagi rendszerek biztonsagi osztilyba sorolasa

Annak érdekében, hogy az elektronikus informaciés rendszerek, valamint az azokban kezelt
adatok védelme a kockézatokkal aranyosan biztosithato legyen, az elektronikus informdacids
rendszereket be kell sorolni egy-egy biztonsagi osztalyba a bizalmassag, a sértetlenség €s a
rendelkezésre allas szempontjabol. A rendszergazda felelss azért, hogy az altala feliigyelt
adatok tekintetében az adatok biztonsagi osztalyba sorolasaval a felhasznalok az adatokat azok
biztonsagi besoroldsanak megfelelden kezeljék.

A biztonsagi osztalyba sorolas alkalméval - az érintett elektronikus informaciés rendszer vagy
az éltala kezelt adat bizalmassaganak, sertetlenségének vagy rendelkezésre alldsanak kockdzata
alapjan - 1-t6] 5-ig szamozott fokozatot kell alkalmazni, a szdmozids emelkedésével
parhuzamosan szigorodé védelmi eldirasokkal egylitt.

Az adatok osztalyozasat kezdeményezni kell:

a) Uj informatikai alkalmazas fejlesztése esetén;

b) Uj informatikai rendszer bevezetésekor;

¢) informatikai alkalmazas modositasa eseteén, amennyiben a médositas a kezelt adatok korére
1s kiterjed;

d) az tigyviteli folyamatokban beallt olyan valtozas esetén, amely az adott ligyviteli folyamat
altal kezelt adatok kérére is kiteljed;

e) Jogszabalyi, térvényi valtozés soran uj adatcsoport megjelenése esetén;

) egy mar meglévd rendszerbe t6rténé 4j modul integralasa esetén.
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A biztonsagi osztalyba sorolast legaldbb évenként vagy sziikség esetén soron kiviil, feliil kell
vizsgalni. A soron kiviili fellilvizsgalatot akkor is el kell végezni, ha a szervezet statuszéban,
illetve az altala kezelt vagy feldolgozott adatok vonatkozéasaban valtozas kovetkezik be.

10. Hozzaférési jogosultsagok

Jogosultsagkezelés célja, annak szabalyozasa, hogy csak azok férjenek hozza az informatikai
rendszerben tarolt adatokhoz €s szolgaltatasokhoz, akiknek azokhoz sziikséges hozzaférniiik és
akik korabban felhatalmazist kaptak. A hozzaférési jogosultsag igényt az igényld személy

,,,,,

modositasat a Centrum erre feljogositott munkatarsa végzi.

Az 1 munkavallalokat, a tevékenységek megkezdése elott informatikai, biztonsagi képzésben

kell részesiteni, melynek felelose a szervezeti egység vezetdje. A hozzaférési jogosultsag
zérolasra, megsziintetésre keriil a munkavallalé munkaviszonyanak megsziinésekor.

11. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informaciok el6éllitdsara, feldolgozédsara, taroldsara, tovabbitasira, megjelenitésére
alkalmas informatikai eszkdzdk fizikai karosodédsat okozd veszélyforrsok ismerete azért
fontos, hogy felkészlilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatdk legyenek.

12. Kirnyezeti infrastruktira okozta artalmak

a) eclemi csapas
- tlz,
- villamesapas,
b) kornyezeti kar
- légszennyezettség,
- nagy teljesitményii elektromagneses térerd,
- elektrosztatikus feltsltddés,
- a levegd nedvességtartalmanak felszokése vagy leesése
¢) koziizemi szolgaltatasban bekovetkezd zavarok
- fesziltségingadozas,
- elektromos zarlat,
- csOtores.

13. Emberi tényezére visszavezethet6 veszélyek

a) szandékos karokozas
- behatolas az informatikai rendszerek kérnyezetébe,
- illetéktelen hozzaférés (adat, eszk6z),
- adatok- eszk$zdk eltulajdonitasa,
- rongalas (gép, adathordozo),
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- megtévesztd adatok bevitele és képzése,
- zavaras (feldolgozasok, munkafolyamatok).
b) nem szandékos, illetve gondatlan karokozas
- figyelmetlenség (ellen6rzés hianya),
- szakmai hozz4 nem értés,
- amegvaltozott koriilmények figyelmen kiviil hagyésa,
- virusfertdzo6tt adathordozo behozatala,
- biztonsagi kdvetelmények és gydri eléirasok be nem tartasa,
- adathordozok megrongélasa (rossz tarolas, kezelés),
- akarbantartasi miiveletek elmulasztasa.

A sziikséges biztonsagi, jelzd, riasztdé berendezések karbantartasanak elhanyagolasa
veszé€lyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz. Karokozas esetén belsd vizsgélatot kell végezni az
informatikai biztonsagi felelés és a szervezeti egység vezetdjének kozremuiksdésével.
Szandékos karokozas esetén azonnal minden tovabbi hozzaférés megakadalyozasa sziikséges.

14. Az adatok tartalmat és feldolgozas folyamatit érinté veszélyek

a) Elokészités soran eléforduld veszélyforrasok
- arendszer nem veszi figyelembe az alkalmazott hardver eszkdz lehetéségeit,
- hibds adatrogzités, adatelokészités, ellendrzési szempontok hidnyos betartésa.

b) arendszerek megvaldsitasa soran eléforduld veszélyforrasok
- hibas adatilloméany miikdése,
- helytelen adatkezelés,
- programtesztelés hianya.

c) mikodés, fejlesztés soran eléforduld veszélyforrasok
- emberi gondatlansag,
- képzetlenség,
- illetéktelen hozzaférés,
- szervezetlenség.

15. Informatikai eszkézok kornyezetének védelme

a) vagyonvédelem
- a géptermek kiils6 és belsé helyiségeit biztonsdgi zarakkal kell ellatni,
- a geépterembe valo ki-, és belépés rendjét szabalyozni kell,
- a szamitogép monitorjat lehetdség szerint ugy kell elhelyezni, hogy a megjelend adatokat
illetéktelen személyek ne olvassak el,
- a gépterembe, a szerverterembe térténd illetéktelen behatolas tényét azonnal jelenteni kell
a kancellarnak,
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- az informatikai eszkdzok rendeltetésszerii hasznalataért a felhasznald a felel®s.

b) kiils6 adathordozdok

- zérhat6 szekrényben kell elhelyezni, hogy gy tarolas kzben ne sériiljenek,

- a kiils6 adathordozdkrol nyilvantartast kell vezetni,

- az adathordozokat gyors hozzaférés érdekében azonositdval kell ellatni

- adathordozot, mas kiilsé szervezetnek atadni csak kancellar engedélyével lehet,
az adathordozok megdrzési idejét a koziratokrdl, a kozlevéltarakrol €s a maganlevéltari
anyag védelmérol 1995. évi LXVI. tdérvényben foglaltak, valamint az iratkezelési
szabalyzat irattari tervében foglaltak alapjan az adatkezeld hatarozza meg.

¢) tlzvédelem

A thzvédelemmel kapcsolatos feladatokat, sajatos eldirdsokat a Centrum tiizvédelmi
szabalyzata tartalmazza.

16. Az informatikai rendszer alkalmazasanal felhasznilhaté védelmi eszkozok és
modszerek

a) adminisztrativ védelmi intézkedések

A rendszerek telj es életciklusat nyomon kell kdvetni, igy a tervezés, tovabb fej lesztés,
beszerzés a tesztelés és az ellendérzés, az lizemeltetés, a fenntartas és a karbantartas, valamint a
megsziintetés (archivalds, megsemmisités) fazisait is.

b) szerver védelme
Elemi vagy egyéb ok esetén a szerverekben bekdvetkezett részleges vagy teljes karosodas
esetén az alabbiakat kell elvégezni.

- menteni a még hasznalhat6 eszk6zoket, berendezéseket, adatokat,
- biztonsagi mentésekrol a megsériilt adatok visszadllitdsa,
- az archivalt anyagok hasznalataval folytatni kell a feldolgozast.

¢) hardver védelme
- a berendezések hibatlan és tizemszer(i mikodését biztositani kell,
- akarbantartast, szervizelést rendszeresen el kell végezni,
- barmely szadmitogép vagy szamitastechnikai eszkdz szétbontasat (kivéve garancialis
gépeket) csak informatikus végezheti el.

17. Az informatikai feldolgozas folyamatanak védelme

a) adatrgzités védelme
- adatbevitel hibatlan muszaki allapoti berendezésen torténjen.
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b) az adatr6gzité szoftver védelme
Lehetdség szerint olyan szoftvereket kell alkalmazni, amelyek rendelkeznek ellenérzé
funkcidkkal és biztositjak a rogzitett tételek visszakeresésének és javitasdnak lehetdségét
is.

c¢) hozzatérési lehetdség
- a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz, (alapelv: a tarolt adatokhoz csak az illetékes személyek
férjenek hozza).
- az adatok bevitele soran alapelv: azonos allomény rogzitését és ellendrzését ugyanaz a
személy nem végezheti.

18. A Centrum tulajdoniban 1évé hardverek és szoftverek jelszokezeléssel kapcsolatos
szabalyai

A felhaszndl6é 3 havonta kételes jelszavait lecserélni. A jelszé minimum 8 karakter hosszu,
(kicsi és nagy) betiiket és szamokat is kell tartalmaznia. A jelsz6 nem irhaté le semmilyen jol
lathat6. vagy kénnyen hozzaférhetd helyre.

Adatvédelmi szabalyok

- A munkahely elhagyasa esetén a szamitdgépet zarolni kell a "Windows" + "L" billentytik
egyidejii lenyomasaval lehetséges.

- A felhasznalok szdméra tilos barmilyen adathordozéra adatokat lementeniiik a
szamitogépiikrol vagy a szerverekrol.

- A személyes, munkahoz kozvetlenil nem kapcsolodd allomanyok taroldsa nem
megengedett.

A jelszavakat a szervezeti egység vezetdje altal kijelslt személy tartja nyilvan. A jelszavakat a
felhasznalén kiviil a nyilvéantartast vezetd személy ismerheti meg.

19. Selejtezés

Selejtezéskor biztonsdgi intézkedésekkel meg kell akadalyozni, hogy a hibds informatikai
eszkdzdk adathordozoi ellendrizetlenil keriiljenek ki Centrumon Kiviilre. Alapvetd
kovetelmény, hogy a selejtezés vezetdi engedélyhez kotott és megfelelden dokumentalt legyen.

20. Az elektronikus informdciés rendszerének védelmét biztosité kotelezettségei

A Centrum szervezeti egységek vezetdinek feladata meghatdrozni az irdnyitasa ala tartozo
munkavéllalok munkavégzéséhez szitkséges

- informatikai és kommunikacids eszkdzok koreé,
- a haszndlt informatikai rendszerek és az ahhoz sziikséges jogosultsagok korét.
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A haszndlatra kiadott eszkézOk a feladat végrehajtasara vonatkozd indokoltsagat az
engedélyezének évente feltl kell vizsgalni és sziikség esetén modositani. Az adatok
adatvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi modjat és
id6tartamat ismertetni kell. Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire
a munkajahoz sziiksége van.

Az informéciohoz vald hozzaférést lehetdség szerint a tevékenység naplozasaval dokumentalni
kell, ezéltal barmely szamitogépen végzett tevékenység - adatbazisokhoz valé hozzaférés, a
fajlba torténd mentes, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet - utdlag
visszakereshetd. A napléfajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést
kezelni sziikséges. A naplofajlok attekintéséért, értékeléséért a rendszergazdak a felel6sek.

Az adatok védelmét, a feldolgozds - az adattovabbitis, a tarolds - soran az operacios
rendszerben ¢€s a felhasznédloi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver
adatvédelem).

21. Mentések, fajlok védelme

Az adatfeldolgozas utdn biztositani kell az adatok mentését. A munkak soran létrehozott
altalanos (pl. Word és Excel) dokumentumok mentése az azt létrehozo munkavallalok
(telhasznalok) feladata. A felhaszndld szamitogépén 1évo adatokrol biztonsagi mentéseket a
felhasznalonak kell készitenie. A szervereken tarolt adatokrol a mentést rendszeresen el kell
végezni. A mentésért a rendszergazdék a feleldsek.

22. Virusvédelem

- A szamitogépen virusellen6rz6 program fut, mely a gép miksdése kdzben automatikusan
figyeli a rendszert. A virusellenérzé programot ledllitani és annak miikodésébe
beavatkozni szigortan tilos.

- Virustalalat esetében a munkat azonnali hatallyal fel kell fliggeszteni, a szamitogépet az
adathalozatrol le kell valasztani €s megkezdeni az okok feltarasat és a helyreallitast.

23. Internet hasznalatinak rendje

Az internet szolgaltatds a felhasznaldi jogosultsag része. Az internet hasznalatanak elsddleges
célja a munkavégzes, ebbdl adédéan a felhasznald munkaidében munkavégzés céljabol
munkdja segitésére hasznalhatja az internetet. Szakmai tajékozottsag bovitéséhez sziikséges
vagy altalanos tajékozottsagot biztositd informaciot segitséget nyljtod oldalak latogathatok.
Alkalmazasok, programok telepitését csak a rendszergazda végezheti.
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24. Informatikai biztonsagi események felismerése, kezelése

Minden felhasznalénak kételessége a kozvetlen vezetjének jeleznie - a lehetd legrévidebb idén
belil- minden olyan veszélyforrast, amely az informaciobiztonsagra veszélyt jelenthet.
Veszélyforrasnak mindsiil:

- informatikai rendszerben tarolt adatok illetéktelen személyek altali hozzaférése,
- virusfert6zés megjelenése,

felhasznaléi jelszé hozzaférhetévé tétele,

nem engedélyezett szoftver telepitése.

A veszelyforrasokat minden esetben ki kell vizsgalni.

25. Zaro rendelkezések

- Jelen szabdlyzat 2022. 4prilis 1. napjan 1ép hatéalyba és egyidejiileg hatalyat veszti a 2017.
janudr 2. napjatél hatalyos, KSZC/94-24/2016. iktatészamt Informatikai rendszer
biztonsagi szabalyzat.

Karcag, 2022. mércius 18.

.....................................................................................

Szab6 Istvan Pardi Sandor
kancellar foigazgatd
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1. szamua melléklet

MEGISMERESI NYILATKOZAT

A Karcagi Szakképzési Centrum 2022. aprilis 1. napjatél hatalyos Informatikai biztonsagi
szabalyzatdban foglaltakat megismertem. Tudomasul veszem, hogy az abban leirtakat a
munkam soran kételes vagyok betartani.
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